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Политика безопасности Web-Сервиса Онлайн Экология 

 
Безопасность Web-Сервиса Онлайн Экология обеспечивается через ряд мер и практик, 

направленных на защиту от уязвимостей, атак и несанкционированного доступа к информации. Вот 

некоторые из основных мер, которые обеспечивают безопасность Сервиса. 

 

Безопасность  
Безопасность ваших данных является приоритетной задачей для команды Web-Сервиса Онлайн 

Экология. Компания активно инвестирует в обеспечение безопасной инфраструктуры и раз в квартал 

проводит обязательный аудит специалистом по информационно безопасности.  

 

Надёжный Дата центр 
Сервера компании находятся в Сертифицированном ЦОД (компании РЕГ.РУ), который 

соответствует требованиям безопасности Tier III. На Сервере подключена DDoS-защита. В случае DDoS-

атаки подсеть в которой находится ваш IP-адрес автоматически уходит под защиту в течении 3-х минут. 

Используемая для наших серверов защита от DDoS обнаруживает и отражает все известные на сегодняшний 

день методы атак, уровня L3 и L4 модели OSI, в том числе реализуемые при помощи распределенных бот-

сетей. 

Доступ к серверам, на которых расположены Базы данных Web-Сервиса «Онлайн Экология», 

имеют только авторизованные сотрудники ЦОД.  

 

Резервное копирование. 
Несколько раз в сутки все данные Сервиса копируются на дополнительного сервера. Это означает, 

что если основной сервер физически выйдет из строя, то все данные можно будет восстановить, и то при 

условии, если поломка оборудования произошла в процессе работы. 

 

Использование современных средств по защите информации 

Обновление программного обеспечения. 

Сложные пароли: Используются надежные пароли для доступа к административным панелям и 

учетным записям пользователей. 

HTTPS и SSL/TLS: Используется протокол HTTPS для защищенного передачи данных между веб-

сервером и клиентом. 

Отслеживание и мониторинг: Используются системы мониторинга и журналирования для 

отслеживания активности Сервиса, необычных событий и потенциальных угроз. 

Безопасность на стороне клиента: Сервис надежно обрабатывает и валидирует вводимые 

пользователем данные, чтобы предотвратить атаки типа XSS (межсайтового скриптинга) или SQL-

инъекций. 

В разработке используем только открытое ПО 

 

Защита персональных данных в соответствии с законодательством 

Наша компания -  оператор персональных данных (приказ Роскомандзора №115 от 19.09.2022 г).  

Мы надежно их обрабатываем, защищаем храним в соответствии с Законом №152-ФЗ «О персональных 

данных», что позволяет работать с личными данными на всей территории России. 

 

Наше ПО сертифицировано и проверено государством  

Программное обеспечение Сервиса проверено Минцифры и внесено в реестр российского ПО 

(Порядковый номер реестровой записи 20088 от 27.11.2023 г.) 
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